


DELIBERATION N°2018/050 - Objet: Réglement Général sur la Protection des
Données {(RGPD)

Monsieur le Président expose :

Le Réglement général sur la protection des données adopté en avril 2016 sera
applicable & compter du 25 mai 2018 dans tous les Etats membres de 1'UE. Il pose un
nouveau cadre européen concernant le traitement et la circulation des données 3
caractere personnel.

Quels sont les grands principes de ce réglement ?

- Le reglement vise a renforcer les droits des personnes physiques : il confére aux
citoyens une plus grande maitrise de l'utilisation faite de leurs données 2
caractére personnel et prévoit explicitement un droit 4 'oubli.

- Lerégime de déclaration préalable et d'autorisation est remplacé par un régime
de transparence et de responsabilisation de tous les acteurs, y compris des sous-
traitants.

- Les organisations devront maintenant intégrer la « sécurité des données dés la
conception » et le concept de « protection par défaut » impose de disposer d'un
systéme d'information sécurisé et de réduire au minimum nécessaire les données
personnelles collectées.

- Les traitements de données personnelles considérées comme sensibles devront
faire 'objet d'une Analyse d'Impact sur Ia Vie Privée (AIVP).

- En cas de fuite de données personnelles, 'organisation doit informer 2 la fois la
CNIL et les personnes concernées,

- En cas de manquement, les sanctions encourues peuvent s'élever jusqu'a 20
millions d'euros d'amende ou encore 4 % du chiffre d'affaires annuel mond:al
pour les entreprises.

- Toutes les administrations doivent désigner un délégué a la protection des
données ou DPD qui, entre autres, conseille et assiste les responsables de
traitements et tient a jour un registre des traitements.

Qu'est-ce qu'une donhée personnelle ?

Une donnée personnelle est une information qui permet d'identifier une personne
physique, directement ou indirectement. Ce peut donc étre un nom, un numéro de
téléphone, de sécurité sociale ou de plaque d'immatriculation, une adresse internet, une
empreinte digitale ou encore une photo...

Quelles sont les missions dy DPD ?

Le délegué a la protection des données est principalement chargé :

- d'informer et de conseiller le responsable de traitement ;

- de controdler le respect du réglement et du droit national en matiére de protection
des données;

- de conseiller 'organisme sur la réalisation d'études d'impact sur la protection
des données et d'en vérifier 1'exécution ;

- deréaliser |'inventaire des traitements de données de |'organisation ;

- de coopérer avecla CNIL et d'étre le point de contact de celle-ci.




La fonction de DPD peut-elle étre externalisée ou mutualisée ?

Cette fonction peut effectivement étre confiée A une société de service ou 2 un cabinet
d'avocats. Pour limiter I'impact financier tout en garantissant un bon niveau de
compétence, le DPD peut aussi étre mutualisé entre plusieurs collectivités par exemple
au niveau d'un EPCI ou via une autre structure de mutualisation.

Concretement, par quoi commencer ?

Il faut commencer par désigner un délégué 2 la protection des données.

Pour aller plus loin, la CNIL propose sur son internet un plan en 6 étapes et des outils
pour se préparer au RGPD.

Monsieur le Président précise que le CDG59 a validé 'offre d’accompagnement RGPD
des collectivités territoriales et va donc présenter des solutions aux collectivités avec
différents scénarios possibles :

1- Lintercommunalité compte recruter elle-méme un DPD Intercommunal et
proposer ce service mutualisé a ses communes membres : dans ce cas, le CDG59
n'a pas vocation a intervenir mais pourra 3 la demande accompagner
ponctuellement le démarrage de ce service et proposer des services annexes
comme de simples missions de conseil 2 la prise de fonction ou i la participation
a des groupes de travail sur site.

2- L'intercommunalité souhaite proposer le service mutualisé du CDG59 3 ses
communes : le CDG59 conventionne dans ce cas avec l'intercommunalité et
opére pour son compte la fonction de DPD. Le DPD mutualisé s'appuiera
nécessairement sur un référent local / intercommunal 2 la protection des
données. Il est nommé pour &tre le relais et assister en interne le DPD dans |e
recueil d'informations aupreés des services de la collectivité / établissement et
des sous-traitants. Ce référent peut monter en compétences progressivement
sur la fonction de DPD. La convention encadre les responsabilités juridiques,
organisationnelles et financiéres de chacune des parties.

3- L'intercommunalité ne souhaite pas proposer ce service mutualisé i ses
communes membres: le CDG59 propose directement une convention aux
communes concernées et opére ce service pour leur propre compte (ce dernier
cas de figure concerne également tous les organismes ne dépendant pas d’une
intercommunalité).

L'offre du CDG59 sera opérationnelle selon toute probabilité A la rentrée de septembre
2018.

Aprés discussion, I'assemblée opte pour le service mutualisé du CDG 59 et autorise
Monsieur le Président a signer la convention devant intervenir ainsi que tout document

afférent a cette affaire.

Monsieur le Président précise que les communes qui souhaitent étre rattachées 2 cette
convention, devront s’engager a participer financiérement par délibération.

Document annexé : Réglement européen sur la protection des données personnelles







r la roEection de d.omés pe;ronnelle
Se preparer en 6 etapes

£n mai 2018, le réglement européen sera applicable.

De nombreuses formalités auprés de la CNIL vont dispardaitre.
En contrepartie, la responsabilité des organismes serqg renforcée,
lls devront en effet assurer une protection optimale des données

a chaque instant et étre en mesure de la démontrer
en documentant leur conformité.,
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Désigner un pilote

Pour piloter la gouvernance des données personnelles de volre structure,
vous aurez besoin dun véritable chef d'orchestre qui exerce une mission dinformation,
de coriseil et de contréle en interne ; le délégué & lo protection des données.
En attendant 2018, vous pouvez d'ores et déj désigner un correspondant informatique et Libertés (CIL),
qui vous dornera un temps d'avance et vous permetira d'organiser fes actions O mener.

La désignation d’un délégué a la protection des données est ohligatoire en 2018 si:

® yous &tes un organisme public,

@ yous tes une entreprise dont lactivité de base vous améne & réaliser un suivi régulier et systéma-
tique des personnes a grande échelle ou a traiter & grande échelie des données dites « sensibles »
ou relatives 3 des condamnations pénales et & des infractions.

Mé&me si votre organisme n'est pas formellement dans l'obligation de désigner un délégué ala protection
des données, Il est fortement recommandé de désigner une personne, disposant de relais Internes,
chargée de s'assurer de la mise en confarmité au réglement européen, Le délégué constitue un atout
majeur pour comprendre et respecter les obligations du réglement, dialoguer avec les autorités de
protection des données et réduire les risques de contentieux.

Le rdle du délégué a la protection des données

« Chef d'orchestre » de la conformité en matiére de protection des données au sein de son organisme,
le délégué a la protection des données est principalement chargé .

@ d'Informer et de conseiller le responsable de traitement ou le sous-traitant ainsi que leurs
employés,

@ de contrdler le respect du réglement et du drolt national en matiére de protection des données,

@ de conseiller 'organisme sur la réalisation d'études dimnpact sur la protection des données et d'en
vérifier 'exécution,

® de coopérer avec Fautorité de contrle et d'étre le point de contact de celle-cl,

Pour vous accompagner dans la mise en place des nouvelles obligations imposées par le réglement
européen, le délégué doit notamment:

@ informer sur le contenu des nouvelles chiigations,

@ sensibiliser les décideurs sur l'impact de cas nouvelles régles,

@& réaliser linventaire des traitements de données de votre organisme,
@ concevoir des actlons de sensibilisation,

@ piloter la conformité en continu.

Sur cnil.fr
Pour préparer Ja désignation de votre futur délégué, désigner up CIL.




Cartographier
vos traitements de données personnelles

Pour mesurer concrétement Fimpact du réglement européen sur la protection des données de votre
activité, commencez par recenser de fagon précise les traitements de donnézs personnelies que vous
fnettez en ceuvre. La tenie d'un registre des trafternents vous permet de faire le paint,

Dans le cadre du futur réglement, les organismes dolvent tenir une documentation interne complate
sur leurs traitements de données personnelles et s'assurer que ces traitements respectent bien les
nouvelles obligations légales.

Pour &tre en capacité de mesurer limpact du réglement sur votre activité et de répondre 3 cette
exigence, vous devez au préalable recenser précisément :

o les dilfBrents traitements de données personnelles,

@ les catégories de données personnelles traitées,

@ les objectifs poursuivis par les opérations de traltement de données,

@ les acteurs (internes ou externes) qui traitent ces données ; vous devrez notamment clairement
identifier les prestataires sous-traitants,

® lesnux enindiquant l'origine etla destination des données, afin notamment d'identifier les éventuels

transferts de données hors de 'Union européenne.,

Pour chaque traitement de données personnelles, posez-vous les questions suivantes :

i QuiI? Quol? POURQUOIY

-Inscrivez dans Iz reglstre le nomet - Identi| sz les catégories de danndes tndiqueza ou les | naiités pour

f les.coordonnées du responsable du  traitées. lesquelles vous collectez ou traltez

i traltement (et de son représentant - ldenti| ez les données susceptibles  ces données {par exemple : gestion
[6gal) et, ie cas échéant, du délégué & de soulever des risgues en ralson de la relation commerdale, gestion

la protection des dennées. de leur sensibllité particuiiére (par RH..).

- denti,, ez les responsables des exemple : les données relatives a |a

¢ services opérationnels traitant les santé ou les infractions),

{ données au sein de votre organisme,

- Etablissez la liste des sous-traitants.

§ 007 JUSQU'A QUAND ? COMMENT ?

- Déterminez |e lleu oll les données Indiquez, pour chaque catégorie de Préclsez les mesures de sécurité
sont hébergées, données, comblen de temps vous les  mises en ceuvre pour minimiser les
- Indiquez vers quels pays les don- conservez, risques d'accés non autorisés aux
nées sont éventuellement transfé- données et donc dimpact sur la vie

rées, privée des personnes concemées.
Sur cnil fr
Pour vaus familiariser avec le futur registre des traitements de données personnelies,

i 4 2

ceset les'entités qui trajtent des données personnelies, = -
_par finalité principale (et nonparoutt ou .

raitées,: o e
. aitants Ui interviennent sur chague traitémant,.
et ol les données sont transmises, -~ - ..
ont stockéesvos données, -,
bien. de temps ces-données sont conservées.. &
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Prioriser les actions

Sur la base du registre des traitements de données personnelles, identi], ez les actions & mener pour
vous conformer aux obligations actuelles et & venir. Priorisez ces actions ou regard des risques que font
peser vos traitements sur fes drolts et les libertés des personnes concernées.

Aprés avolr identifi¢ les traitements de données personneles mis en ceuvre au sein de votre organisme,
vous devez, pour chacun d'eux, identifier les actions & mener pour vous conformer aux obligations
actuelles et 4 venir.

Cette priorisation peut étre menée au regard des risques que font peser vos traiterments sur les libertés
des personnes corcernées, Certaines tiches seront faciles 4 mettre en ceuvre et vous permettront de
progresser rapidement.

Points d'attention quels que soient les traitements de données

® Assurez-vous que seules les données strictement nécessalres a la poursufte de vos objectifs sont
collectées el traitées,

® |denti] ezla base juridique sur laquelle se fonde votre traitement (par exemple : consentement de
la personne, intérét légitime, contrat, obligation Iégaie).

® Révisez vos mentions dinformation afin qu'elles soient conformes aux exigences du raglement.

@ Véril, ez que vos sous-traitants connaissent leurs nouvelles obligations et leurs responsabilités,
assurez-vous de ['existence de clauses contractuelles rappelant les obligations du sous-traitant en
matlére de sécurité, de confidentialité et de protection des données personnelles traitées,

® Prévoyezles modalités d'exercice des droits des personnes concernées (droitd'accas, derectification,
droit & la portabilité, retrait du consentement...).

@ Véri], ez les mesures de sécurité mises en place.

T

Points d'attention nécessitant une vigilance particuliére

Vous transférez des données hors
de 'Union eurapéenne ?

Vaoire traitement de données
personnelles a pour %8t ;

Vous traltez certains types de
données :

- des données qui révélent
I'origine prétendument raciale ou
ethnigue, les opinions politiques,
philosophiques ou religieuses,

- la survelllance systématique
& grande é&chelle d’'une zone
accesslble au public,

- I"évaluation systématique et

- Vérifiez que le pays vers lequel
vous transférez les données est
reconnu comme adéquat par la
Commission européenne.

Yappartenance syndicale,

- des données relatives 3 la santé
ou [forientation sexuelle,

- des données génétiques ou
biométrigues,

- des données dinfraction ou de
condamnation pénale,

- des données concernant des

apprafondie daspects personnels,
y compris le profilage, sur la

base de laguelle vous prenez des
décisions produisant des effets
juridiques & Pégard d'une parsonne
physique ou l'affectant de maniére
sighificaiive,

Sur cnil.fr

- Dans |e cas contraire, encadrez
vos transferts.

Pour préparer vos contrats avec vos Sous-traitants, consufter

notre modéle de clguse do con| dentialité.
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S vous avez identi), & des traftements de données personnelles susoeptibles d'engendrer des risques
élevés pour les drolis et fibertés des personnes concernées, vous devrez mener, pour chacun de ces
troltiements, une étude dimpact sur lo protection des données
(en anglals, Privacy Impact Assessment ou PiA).
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%}% L'étude d'impact sur la protection des données permet :
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%] @ de bAtirun traltement de données personnelles ou un prodult respectueux de la vie privée,
;g & d'apprécler les impacts sur la vie privée des personnes concernées,

f,gf ® de démontrer que les principes fondamentaux du réglement sont respectés,

:é;: r . »

e;;E Quand mener une étude d'impact sur la protection des données (PIA) ?

hizt]

it ;}’

® avant de collecter des données et de mettre en ceuvre le traitement, s
® sur tout traitement susceptible d'engendrer des risques élevés pour les droits et libertés des (B4
personnes physiques, 5

Que contient une étude d'impact sur la protection des données (PIA) ?

@ une description du traltement et de ses finalités,

€ une évaluation de la nécessité et de la proportionnalité dy traltement,

€ une appréciation des risques sur les droits et libertés des personnes concernées,
@ les mesures envisagées pour traiter ces risques et se conformer au raglement,

Les outils pour vous aider

La CNIL met 2 votre disposition sur son site les guides PIA, catalogues de bonnes pratiques qui vous
alde & déterminer les mesures proportionnées aux risques identifiés, en aglssant sur:

o les « éléments a protéger »
minimiser les données, chiffrer, anonymiser, permettre lexercice des droits, etc,
» les « impacts potentiels » :
sauvegarder les données, tracer 'activité, gérer les violations de données etc,
@ les « sources de risques » ;
contrdler les accés, gérer les tiers, {utter contre les codes malvelllants etc,
@ les « supports » :
réduire les vulnérabilités des matériels, logiciels, réseaux, documents papler etc,

Paur traiter un risque identifié et le rédulre 4 un niveau acceptable, l'utiiisateur des guldes peut sélectionner une &
ou plusieurs mesures appropriées. |l est Impératif d'adapter les mesures au rlsgue et au contexte particulier du (25
traltement considéré. Des études de cas sur la géolocallsation de véhicules d'entreprise et la gestion des patients £
d'un cabinet de médecine du travall, réalisées par le Club EBIOS, lllustrent ta mise en application de ces outlls.

Sur cnil fr
Pour expérimenter téléchargez les guides PIA de Ja CNIL,
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Organiser les processus internes

Pour garantir un haut niveau de protection des données personnelles en permanence, ;
mettez en pluce des procédures internes qui garantissent la protection des données & tout moment, -
en prenant en compte lensemble des événements qui peuvent survenir au cours de la vie dun
traitement de données personnelles (par exemple : faille de sécurité, gestion des demandes de
recti] cation ou d'aceés, modil, cation des données collectées, changement de prestataire etc.).

| Organiser les processus implique notamment de :

* prendre en compte la protection des données personnefles dés la conception d'une application |
ou d'un traitement (minimisation de la collecte de données au regard de la finalité, cookies, durées |
de conservation, mentions d’information, recueil du consentement, sécurité et confidentialité des
données, s'assurer du role et de la responsabilité des acteurs impliqués dans la mise en cauvre de
traltements de donnees) ; pour cela, appuyez-vous sur les consells du délégué A la protection des

_ donnees,

.+ ¢ sensibiliser et d'organiser la remontée d’information en construisant notamment un plan de

.1 formation et de communication auprés de vos collahorateurs,

.1 ¢ traiter les réclamations et les demandes des personnes concernées quant 3 I'exercice de leurs
droits {droits d'accés, de rectification, d'opposition, droit & la portabilité, retrait du consentement) ! -
en définissant les acteurs et les modalités (I'exercice des droits doit pouvoir se faire par voie |

i 1 &lectronigue, si les données ant &té collectées par ce mayen), :

. ¢ antlelper les violations de données en prévoyant, dans certains cas, la notification 3 l'autorité de |

i protection des données dans les 72 heures et aux personnes concernées dans les meflleurs délals. |

- Sur enil fr
o Dans l'attente du téleéservice de notil cation de violations de données persennelles (disponible an
: mai 2018 sur cnil fr), consultez d'ores et défé le formulaire de notj), cation de viglatlons de donndes

; : persennelles,




ETAPE 6

") Documenter la conformité

Pour prouver votre conformité au réglement, vous devez constituer et regrotiper lat documentation
nécessaire. Les actlons et dacuments réalisés & chaque étape dolvent étre réexominés et actuafisés
réguliérement pour assurer une protection des donndes en continu.

Afin de prouver votre conformité, vous devez constituer un dossier documentalre permettant de
démontrer gue le traltement de données personnelles est conforme au réglement, Les mesures
organisationnelles et techniques sont réexaminées et actualisées sl nécessaire.

Votre dossier devra notamment comporter fes &léments suivants

La documentation sur vos traltements de données personnelies

& le registre des traltements (pour les responsables de traitements) ou des catégorles d'activités de
traitements (pour les sous-traitants),

® les analyses dimpact sur la protection des données (PIA ; voir étape 4) pour les traltements
susceptibles d'angendrer des risques &levés pour les droits et libertés des personnes,

@ l'encadrement des transferts de données hors de I'Union européenne {notamment les clauses |
contractuelles types ou les BCR},

L'information des personnes

& les mentions d'Information,
@ les modéles de recuell du consentement des personnes concernées,
® les procédures mises en place pour l'exercice des droits des personnes.,

Les contrats qul dé| nissent les rdles et les responsabilltés des acteurs

® es contrats avec les sous-traitants,
® |es pracédures Internes en cas de violations de données,

® les preuves que les personnes concernées ont donné leur consentement lorsque le traltement de
leurs données repose sur cette base.

Vous aurez franchi cette étape si :

B votre documentation démdntre gue vous respectez les obligations prévues par le réglement
européen.




¢ Les ressources -

Désigner un pilote
> Le ClL et le futur délégué & Ia protection des données [PAGE WEB

> Guide pratigue de [a prise de fonction du CIL
> Devenir délégué i la protection des données

Cartographier vos traitements

> Modéle de registre réglement européen [EXCEL]
> Exemple de fiche de registre Cil [PDF)
> Demander la liste des fichiers déclarés a la CNIL [FORMULAIRE]

Prioriser les actions

> Guide sécurité des données personnelles [PDF]

> Mod#le de clause de contrat de confidentialité [PDF]

> Modéle de clause de contrat de confidentjalité sous-traitant pour
maintenance ou télémaintenance [PDF]

%% Gérer les risques
> PlA-2, Foutillage : Modéles et bases onpaissances de l'étud

d'impact sur la vie privée [PDF]
> PlA-3, les bonnes pratigues : Mesures pour traiter |es risques sur les

4s et [a vie privé

Organiser les processus internes

> e référentiel du | ernance [RO
> La notificatio violations [PAGE

Retrouvez toutes les ressources

dans la rubrigue « Réglement européen »
du site de la CNIL






